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Alle Angaben in dieser Dokumentation sind nach sorgfaltiger Priifung zusammengestellt worden, gelten jedoch nicht als
Zusicherung von Produkteigenschaften. Der Hersteller haftet ausschlieflich in dem Umfang, der in den Verkaufs- und
Lieferbedingungen festgelegt ist.

Weitergabe und Vervielféltigung der zu diesem Produkt gehérenden Dokumentation und Software und die Verwendung
ihres Inhalts sind nur mit schriftlicher Erlaubnis des Herstellers gestattet. Anderungen, die dem technischen Fortschritt
dienen, bleiben vorbehalten.

Marken

Windows® und Microsoft® sind eingetragene Marken von Microsoft, Corp.
HomePIug® ist eine eingetragene Marke von HomePlug Powerline Alliance.
Linux® ist eine eingetragene Marke von Linus Torvalds.

Ubuntu® ist eine eingetragene Marke von Canonical Ltd.

Mac® und Mac (0Ss X)® sind eingetragene Marken von Apple Computer, Inc.

Wi-Fi®, Wi-Fi Protected Access™, WPA™, wPA2™ und Wi-Fi Protected SetupTM sind eingetragene Marken der Wi-Fi
Alliance®.

Das Firmware-Paket des Herstellers enthdlt Dateien, die unter verschiedenen Lizenzen verbreitet werden, inshesondere
unter Hersteller-proprietérer Lizenz bzw. unter einer Open Source Lizenz (GNU General Public License, GNU Lesser
General Public License oder FreeBSD License). Der Source-Code, der als Open Source verbreiteten Dateien kann
schriftlich angefordert werden uber gpl@gplrequest.com.

Das Produkt entspricht den grundlegenden Anforderungen der Richtlinie 1999/5/EC (R&TTE)
sowie den Ubrigen einschlagigen Bestimmungen des FTEG und ist zum Betrieb in der EU und
Schweiz vorgesehen. Das Produkt ist eine Einrichtung der Klasse A. Diese Klasse kann im
Wohnbereich Funkstdrungen verursachen.

"99/05/CE" (R&TTE Directive) ist eine Richtlinie wie die EMV-Richtlinie. Sie gilt fir Funksen-
deeinrichtungen (Radio equipment) und Telekommunikations-Endgeréte (telecommunication
terminal equipment). Die Einhaltung dieser Richtlinien wird iiber die Anwendung harmonisier-
ter EN Normen nachgewiesen.

Die CE-Erklarung zu diesem Produkt finden Sie auf der beiliegenden Produkt-CD im Ordner
CE.

Der Hersteller behdlt sich vor, die genannten Daten ohne Ankiindigung zu &ndern, und Ubernimmt keine Gewahr fir tech-
nische Ungenauigkeiten und/oder Auslassungen.
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Einleitung

In diesem Kapitel geben wir Ihnen einen Uberblick tiber die HomePlug-Tech-
nologie und stellen lhnen den Adapter kurz vor. Ein Anwendungsbeispiel fin-
den Sie am Ende des Kapitels.

Was bedeutet HomePlug?

HomePlug (,Inhouse-Powerline”) ist eine intelligente und sichere Technolo-
gie, mit der Sie einfach, schnell und preiswert ein Heimnetzwerk tber das
Stromnetz aufbauen, ohne erst eine teure und lastige Verkabelung durchfiih-
ren zu miissen. Dabei missen sich Leistungsdaten und Installationsaufwand
nicht hinter den traditionellen Methoden verstecken. Ganz im Gegenteil: Mit
HomePlug erreichen Sie mittlerweile dhnliche Geschwindigkeiten wie mit
anderen LAN-Technologien.

Was ist WLAN?

Der Begriff WLAN (Wireless Local Area Network) steht fir die Vernetzung
von Computern und anderen Geraten per Funk. Zwar lassen sich auch Com-
puter paarweise (,peer-to-peer”, p2p) drahtlos miteinander verbinden, in der
Regel sorgt jedoch eine zentrale Sendestation (Access-Point) fiir die Vernet-
zung der verschiedenen Geréte. Haufig werden solche Access-Points mit-
tlerweile mit Modems fiir den Internetzugang und Routern als Vermittler in
einem Netzwerk zu einer Einheit kombiniert.

Das durch einen bestimmten Sendekanal (von 1 bis 13) und Namen (SSID)
von einer Sendestation etablierte Funknetzwerk hat nur eine beschrénkte
Reichweite. Der auch als ,Funkzelle” bezeichnete Empfangsbereich eines
Access-Points wird inshesondere durch Gebaudemauern stark einge-
schrankt. Haufig ist nur im gleichen Raum eine stabile Funkverbindung zwi-
schen verschiedenen WLAN-Geraten méglich.

Da der Netzwerkzugang im WLAN natirlich nicht, wie beispielsweise im LAN
(per Netzwerkkabel) oder HomePlug (per Stromnetz) kontrolliert werden
kann, stellt die freie Ubertragung von Daten durch den Raum natiirlich
besondere Anforderungen an die Absicherung des Netzwerks. Daher wur-
den eine ganze Reihe von SicherheitsmalRnahmen vorgesehen, wie bei-
spielsweise ein versteckter Funknetzname (SSID), die Verschliisselung der

AV200W
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Ubertragenen Daten und eine Zugangskontrolle tiber die Kennungen (MAC-
Adressen) der Funknetzkarten.

Der AV200W

Mit dem AV200W kodnnen Sie schnell und einfach Verbindungen zwischen
WLAN, HomePlug und LAN herstellen.

« Als WLAN-Access-Point stellt der Adapter die Kommunikation zwischen
Ihren WLAN-Geraten und einem bestehenden LAN- oder HomePlug-Netz-
werk her. Auf diese Weise kénnen Sie beispielsweise im Handumdrehen
Ihr Funknetzwerk auch auf solche Raume erweitern, die sonst nicht draht-
los erreichbar wéren.

« Als HomePlug-Gerét verfiigt es tber drei LAN-Buchsen, um drei Netzwerk-
geréte direkt mit dem HomePlug-Netzwerk zu verbinden.

* Durch die Kombination der Standards LAN, HomePlug und WLAN werden
Sie dabei vollkommen unabh&ngig von vorhandenen Netzwerksteckdosen.
Stattdessen konnen Sie alle Ihre Geréte frei entweder (iber eine Strom-
steckdose, per LAN oder per Funk miteinander verbinden. Durch einfaches
Umstecken des Adapters kénnen Sie Ihr Netzwerk jederzeit erweitern oder
umkonfigurieren.
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Anwendungsbeispiel

Der AV200W ist ein WLAN-Access-Point und stellt per Funk anderen Client-
Geraten wie Laptops, IP-Radios oder IP-Telefone das iber die Steckdose
angeschlossene HomePlug-Netzwerk zur Verfiigung.

Dies ist besonders praktisch, wenn sich nicht alle Client-Stationen im Sende-
bereich einer WLAN-Sendestation befinden, beispielsweise weil dicke
Betonwande die Ubertragung stéren. Mit HomePlug lassen sich jedoch ver-
schiedene Raume Uber das Stromnetz problemlos erschlielen. Und dank
eines AV200W kdnnen Sie schnell und einfach jede Steckdose zum WLAN-
Anschluss mit exzellenter Empfangsqualitat machen. Die folgende Abbildung
zeigt, wie mit Hilfe des AV200W, weiteren HomePlug-Geraten und einem
Router die Verbindung zum Internet und innerhalb des Netzwerks hergestellt
wird.

INTERNET

AV200W
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2 Installation

In diesem Kapitel beschreiben wir die Anschluss- und Anzeigeelemente des
Gerates und zeigen lhnen, wie Sie dieses anschlief3en.

2.1 Systemvoraussetzungen

* Betriebssysteme: Windows XP (32/64 bit), Windows Vista Home Premium
(32/64 bit), Windows 7 Home Premium (32/64 hit), Linux (Ubuntu),
Mac (OS X) oder alle netzwerkfahigen Betriebssysteme

» Netzwerkanschluss

Beachten Sie: Ihr Computer bzw. das jeweilige Gerat muss iber eine Netz-
werkkarte bzw. einen Netzwerkadapter mit Ethernet-Schnittstelle verfiigen.
Zum Aufbau eines HomePlug-Netzwerkes bendtigen Sie mindestens zwei
HomePlug-Gerate (200 Mbit/s bzw. 500 Mbit/s).

2.2 Anschluss- und Anzeigeelemente
221 Kontrollleuchten (LEDS)
LEDs AV200W
( | ) Power griin Leuchtet, wenn der Adapter betriebsbereit ist.
AN HomePlug griin Die Netzwerkverbindung eignet sich fiir HD-Video-Strea-
1 | ] ming; blinkt bei Dateniibertragung.
orange Die Netzwerkverbindung eignet sich fiir SD-Video-Strea-
ming und Online-Gaming; blinkt bei Datenlibertragung.
rot Die Netzwerkverbindung eignet sich fiir einfachen Daten-
transfer sowie Internetzugang; blinkt bei Datenibertra-
gung.
= WLAN griin leuchtet bei Verbindung zum WLAN-Netzwerk; blinkt bei
. Datentibertragung
% Ethernet leuchtet bei Verbindung zum Ethernet-Netz; blinkt bei
Datentibertragung.

AV200W
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Taster

ON/OFF
Mit dem ON/OFF-Taster schalten Sie die WLAN-Funktion ein bzw. aus.

Beachten Sie, dass die WLAN-Funktion im Auslieferungszustand einge-
schaltet und die WLAN-Verschliisselung auf WPA2 gesetzt ist. Der Stan-
dard-WLAN-Schliissel ist die Security-ID des Gerétes. Sie finden den 16-
stelligen Sicherheitscode auf dem Etikett auf der Riickseite des Gehauses.

WPS

Mit dem WPS (Wi-Fi Protected Setup)-Verschliisselungstaster sichern Sie
Ihr WLAN-Netzwerk per Knopfdruck.

WPS st ein von der Wi-Fi Alliance entwickelter Verschliisselungsstandard
zur Erhéhung der Sicherheit in einem WLAN-Heimnetzwerk. Das Ziel von
WPS ist es, das Hinzufligen von Gerdaten in ein bestehendes Netzwerk zu
vereinfachen. Ausfihrlichere Informationen dazu finden Sie im Kapitel 'WiFi
Protected Setup (WPS)'.

HomePlug

Uber den HomePlug-Verschliisselungstaster sichern Sie Ihr HomePlug-
Netzwerk per Knopfdruck:

 Um Ihr HomePlug-Netzwerk individuell zu verschliisseln, driicken Sie an
den angeschlossenen Geraten — innerhalb von 2 Minuten - jeden Ver-
schliisselungsknopf fiir 1 Sekunde.

» Um ein HomePlug-Gerdt aus lhrem Netzwerk zu entfernen, driicken Sie
fur mindestens 10 Sekunden den Verschliisselungsknopf des entspre-
chenden Gerates.

Weitere Details zur HomePlug-Verschlisselung finden Sie im Kapitel 'Konfi-
guration des HomePlug-Netzwerkes'.

Reset

Der Reset-Taster (seitlich am Gehduse) hat zwei verschiedene Funktionen:

» Das Gerat startet neu, wenn Sie den Reset-Taster kiirzer als 1 Sekunde
driicken.

AV200W



10 Installation

2.2.3

2.2.4

AV200W

 Um die Konfiguration des Gerates in den Auslieferungszustand zuriick zu
versetzen, driicken Sie den Reset-Taster 5 — 10 Sekunden. Beachten Sie,
dass alle bereits vorgenommenen Einstellungen hierbei verloren gehen!

Der Reset-Taster kann mit Hilfe der Spitze eines Kugelschreibers gedriickt
werden.

Ethernet-Anschliisse

Uber die drei LAN-Anschliisse kénnen PCs oder andere Netzwerkgerate
Uber handelstibliche Netzwerkkabel mit dem Gerét verbunden werden.

WLAN-Antennen

Die innenliegenden WLAN-Antennen dienen der Verbindung mit anderen
Netzwerkgeraten per Funk.
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Anschluss des Adapters

In diesem Abschnitt zeigen wir Ihnen, wie Sie den AV200W an einen Com-
puter oder an ein anderes Netzwerkgeréat anschlieRen.

(@ SchlieRen Sie den AV200W Uber ein Netzwerkkabel an einen Netzwerk-
anschluss lhres eingeschalteten Computers oder an ein anderes Netz-
werkgerat an.

(@ Stecken Sie den AV200W in eine Wandsteckdose.

Die Steckdose sollte sich in Reichweite des angeschlossenen Netzwerkge-
rates befinden.

Der AV200W und das Netzwerkgerét sollten leicht zuganglich sein.

Um den AV200W auszuschalten bzw. vom Stromnetz zu trennen, ziehen Sie
den Netzstecker aus der Steckdose heraus.

(® Nachdem Sie mindestens zwei HomePlug-Adapter wie gerade beschrie-
ben angeschlossen haben, ist Ihr HomePlug-Netzwerk bereits eingerich-
tet. Wie Sie lhr Netzwerk individuell sichern, lesen Sie im Kapitel
'Konfiguration des HomePlug-Netzwerkes'.

® Um die Software zu installieren, legen Sie die mitgelieferte CD-ROM in
das CD-Laufwerk lhres Computers.

(B Mit einem Klick auf die Schaltflache AV200W Weblauncher installieren
starten Sie den Installationsassistenten.

(® Sie finden die installierte Software-Anwendung in der Programmgruppe
Start -> Alle Programme -> HomePlug -> HomePlug Wireless Konfi-
guration.

AV200W
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3

3.1

3.2

AV200W

Netzwerkkonfiguration

Der AV200W verfligt Uber eine eingebaute Konfigurationsoberflache, die mit
einem Standard-Webbrowser aufgerufen werden kann. Hier lassen sich die
meisten Einstellungen fiir den Betrieb des Gerates anpassen.

Lediglich die erstmalige Integration des AV200W in ein bestehendes Home-
Plug-Netzwerk sollten Sie mit Hilfe des Verschlisselungsknopfes (siehe
Kapitel 'Konfiguration des HomePlug-Netzwerkes') vornehmen.

Eingebaute Konfigurationsoberflache

Rufen Sie die eingebaute Online-Konfigurationsoberflache unter Start ->
Alle Programme -> HomePlug -> HomePlug Wireless Konfiguration auf.

StandardmaRig gelangen Sie direkt auf die Konfigurationsoberflache. Wurde
jedoch (iber die Option Geratekonfiguration -> Sicherheit ein Login-Kenn-
wort vereinbart, miissen Sie dieses vorher eingeben. Mehr dazu lesen Sie
unter 'Sicherheit'.

Men(beschreibung

Alle Menifunktionen werden auf der entsprechenden Oberflache als auch im
dazugehdrigen Kapitels des Handbuches beschrieben. Die Reihenfolge der
Beschreibung im Handbuch richtet sich nach der MenUstruktur.

« Klicken Sie Speichern, um die Einstellungen des jeweiligen Bereiches der
Konfigurationsoberflache zu speichern.

* Klicken Sie Zurtick, um den jeweiligen Bereich der Konfigurationsoberfla-
che zu verlassen.

« Wahlen Sie die gewtinschte Sprache in der Sprachauswahlliste aus.

Nach dem Start der Konfigurationsoberflache werden zunéchst die vier zen-
tralen Bereiche angezeigt:

« Im Bereich Statusuibersicht erhalten Sie allgemeine Informationen Gber
alle verbundenen HomePlug-, WLAN- und LAN-Geréte.

* Die verschiedenen Einstellungen zu Ihrem Gerét kdnnen Sie unter Geréte-
konfiguration &ndern bzw. anpassen.

« Im Bereich WLAN-Konfiguration kdnnen Sie WLAN-Einstellungen &ndern
bzw. anpassen.
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« Der Abschnitt Verwaltung dient dem Zurticksetzen, Sichern und Wieder-
herstellen Ihrer individuellen Konfigurationen. AuRerdem kénnen Sie hier
die Firmware des Gerétes aktualisieren.

Statustbersicht

Im Bereich Statusiibersicht konnen Sie den Status der verbundenen
HomePlug-, WLAN- und LAN-Gerate verfolgen.

Statusiibersicht

Firmware-Version: 3 (2012-06-06)

PLC-Status

( l ’ nichtverbunden g ungesichert

- ) PLC-Gerite

— Informationen Uber verbundene PLC-Gerate.

WLAN-Status

10
( an gesichert

=) WLAN-Stationen

“S7 Hierfinden Sie sine Ubersicht dariiber, welche Stationen derzeit mit dem Access-Pointverbunden sind.

Ethernet-Status

Port1 Port2 Port 3
nichtverbunden 100 Mbit/s nichtverbunden

HomePlug-Status

Um alle verbundenen HomePlug-Gerate anzeigen zu lassen, klicken Sie ent-
weder auf das Betriebsbereitschafts-Symbol oder auf den Pfeil Home-
Plug-Gerate. Jedes verbundene HomePlug-Gerat, egal ob lokal
angeschlossen oder im Netzwerk, wird mit seiner MAC-Adresse angezeigt.
Per Klick auf das Schloss-Symbol gelangen Sie direkt zu den HomePlug-

AV200W
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3.3.2

AV200W

Einstellungen (siehe 'HomePlug-Einstellungen’).
PLC-Gerite

PLC-Geriite
Auflistung aller im Netz befindlichen PLC-Gerate

U Conrad Powerline Adapter PL200D WLAN N300 (00:0B:3B:AC:F6:57) (Lokales Gerat)
éﬂ Conrad Powerline Adapter PL200D WLAN N300 (00:08:3B:9D:74:86) 117 Mbit's

WLAN-Status

Um alle verbundenen WLAN-Gerate anzeigen zu lassen, klicken Sie entwe-
der auf das Betriebsbereitschafts-Symbol oder auf den Pfeil WLAN-Stati-
onen. Jede verbundene WLAN-Station wird mit ihrer MAC-Adresse
angezeigt. Per Klick auf das Schloss-Symbol gelangen Sie direkt zum
Bereich WLAN-Filter (siehe "WLAN-Filter'), in dem Sie Einstellungen zur
Netzwerksicherheit vornehmen kénnen.

WLAN-Stationen

Verbundene Stationen

Hier sehen Sie die MAC-Adressen der Stationen, die derzeit mit dem Access-Pointverounden sind.

Es sind momentan keine Stationen mit dem Access-Point verbunden
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3.4 Gerétekonfiguration

Im Konfigurationshereich kénnen Sie Einstellungen zu den Themen Sicher-

heit, Netzwerk, HomePlug sowie Datum und Uhrzeit anpassen.
Geratekonfiguration

- Sicherheit

=¥ Die Konfiguration des Gerates kann durch ein Kennwort geschitzt werden

= | Netzwerkeinstellungen

“=*  Sie kdnnen die IP-Adresse des Gerates bestimmen und die Einstellungen fur die automatische
Adressvergabe (DHCF) andern

<) PLC-Einstellungen

= Sie kannen [hr PLC-Netz mit einem Kennwort schitzen

- Datum und Uhrzeit

— 4 Das Gerat kann Datum und Uhrzeit automatisch von einem Zeitserver beziehen.

341 Sicherheit

In diesem Bereich kann ein Login-Kennwort fiir den Zugriff auf die Konfigu-
rationsoberflache des Gerétes gesetzt werden.

StandardmaRig ist die eingebaute Konfigurationsoberflache des Gerétes
nicht mit einem Kennwort geschitzt. Sie sollten jedoch nach der Gerate-
Installation diesen Schutz durch Vergabe eines Kennwortes aktivieren, um
den Zugriff durch Dritte auszuschliel3en.

AV200W
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Geben Sie dazu zundchst (sofern vorhanden) das aktuelle und anschlieBend
zweimal das gewiinschte neue Kennwort ein. Die Konfigurationsoberflache
ist nun durch lhr individuelles Kennwort vor unbefugtem Zugriff geschiitzt.

Sicherheit

Kennwort

Bitte geben Sie ein Kennwort ein, um den Zugriff auf die Konfiguration des Gerates zu beschranken. Da
darf maximal 24 Zeichen lang sein. Der Benutzername fir den Konfigurationszugang lautet "admin”.

Derzeitiges Kennwort:

Meues Kennwort: 0 Zeichen

Kennwort wiederholen: 0 Zeichen
Rufen Sie spater die Konfigurationsoberflache erneut auf, erscheint zuerst
das folgende Fenster:

Der Server "169.254,224.225" an "." erfordert einen Benutzernamen und ein
Kennwort.

Warnung: Dieser Server fordert das Senden von Benutzernamen und
Kennwort auf unsichere Art an (Basisauthentifizierung chne eine sichere
Verbindung).

|@ = |

[T Anmeldedaten speichern

[ ok ][ Abbrechen |

I — — =

Geben Sie admin in das Feld Benutzername und lhr individuelles Kennwort
in das Feld Kennwort ein.

Der Benutzername admin ist unveranderbar.

3.4.2 Netzwerkeinstellungen

Als Komponente lhres Heimnetzwerks kommuniziert auch der AV200W iiber
das TCP/IP-Protokoll. Die dazu bendtigte IP-Adresse kann entweder statisch
manuell eingetragen oder automatisch von einem DHCP-Server bezogen
werden.

AV200W
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Im Auslieferungszustand ist die Option Netzwerkeinstellungen automa-
tisch von einem DHCP-Server beziehen aktiviert.

Ist bereits ein DHCP-Server zur Vergabe von IP-Adressen im Netzwerk vor-
handen, sollten Sie die Option Netzwerkeinstellungen automatisch von
einem DHCP-Server beziehen aktiviert lassen, damit der AV200W automa-
tisch eine Adresse von diesem erhélt.

Sie kbnnen auch eine statische IP-Adresse vergeben, indem Sie unter IP-
Adresse (z. B. '192.168.0.250" und Netzmaske (z. B. 255.255.255.0) Ein-
trdge vornehmen.

Netzwerkeinstellungen

IP-Adresse

Sie kdnnen hier die lokale IP-Adresse des Gerates konfigurieren
IP-Adresse: | 192 168.0 249
Netzmaske: | 255 255 2550

Standardgateway:

DHCP-Client

| Netzwerkeinstellungen automatisch von einem DHCP-Server beziehen

HomePlug-Einstellungen

In einem HomePlug-Netzwerk missen alle verbundenen Komponenten das
gleiche Kennwort verwenden. Das HomePlug-Kennwort wird normalerweise
einmalig bei der Installation Ihres Gerates per HomePlug-Verschliisselungs-
knopf definiert (siehe Kapitel 'Konfiguration des HomePlug-Netzwerkes')
bzw. aus dem vorhandenen Netzwerk (ibernommen.

Das HomePlug-Standard-Kennwort lautet HomePIugAV.
PLC-Einstellungen

PLC-Kennwort

Bitte geben Sie das PLC-MNetrwerk-Kennwort ein, welches das Gerat fir den Zugriff auf Ihr PLC-Metz verwenden soll
Alle Gerate in einem PLC-Netz missen dasselbe PLC-Netzwerk-Kennwort verwenden

Kennwort: 0 Zeichen

Kennwort wiederholen: 0 Zeichen

AV200W
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AV200W

Zeitserver

Ein Zeitserver ist ein Server im Internet, dessen Aufgabe darin besteht die
genaue Uhrzeit zu liefern. Die meisten Zeitserver sind an eine Funkuhr
gekoppelt.

Um zu sehen, mit welchem Internet-Zeitserver Ihr Computer kommuniziert,
klicken Sie einfach auf die Uhr in der rechten unteren Ecke des Bildschirms
und wahlen die Registerkarte Internetzeit.

Aktivieren Sie die Option Datum und Uhrzeit automatisch beziehen, damit
der AV200W Datum und Uhrzeit automatisch synchronisieren kann. Wahlen
Sie Ihre Zeitzone und den Zeitserver. Wenn Sie die Option Automatisch auf
Sommerzeit umstellen, aktiviert haben, stellt der AV200W automatisch auf
Sommerzeit um.

Datum und Uhrzeit

Aktuelle Zeit

Hier kiinnen Sie das akiuelle Datum sowie die aktuelle Uhrzeit sehen.

2011-05-09
1416

Zeitserver

Das Gerét kann Datum und Uhrzeit automatisch von einem Zeitserver beziehen. Hierfiirist eine aktive
Internetverbindung erforderlich

[ Datum und Uhrzeit automatisch beziehen
Zeitzone: | GMT+01:00 (Westeuropa, Mitteleuropa)
Zeitserver: |ptbtime1.ptb.de

Automatisch auf Sommerzeit umstellen
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35 WLAN-Konfiguration

Im Bereich WLAN-Konfiguration kdnnen Sie Einstellungen zum WLAN-
Netzwerk und dessen Sicherheit vornehmen.
WLAN-Konfiguration

Ihr Funknetzwerk ist derzeit eingeschaltet. Sie kénnen das Funknetzwerk ausschalten, indem sie die untenstehende
Schaltfiiche anklicken.

Die Funktion der WLAN-Zeitsteuerung wird hierdurch nicht beeinflusst. Falls Sie die Zeitsteuerung aktiviert haben,

wird diese zum nachsten eingestellten Zeitpunkt das Funknetzwerk wieder ein- oder ausschalten. Wenn Sie das
Funknetowerk dauerhaft ausschalten wollen, deaktivieren Sie bitte ebenfalls die Zsitsteusrung

WLAN ausschalten

- Access-Point

- 55ID: WLAN-000B3BD0C258
verschitsselung: WPAZ

=9 WLAN-Filter

_ Legen Sie hier fest, welche Computer sich an Ihrem Access-Point anmelden dirfen
- WLAN-Zeitsteuerung
y/
= Die WLAN-Zeitsteuerung kann Ihr Funknetzwerk automatisch zu bestimmten Tageszeiten an- und
abschalten

- WiFi Protected Setup (WPS)

= Sie kinnen Ihr Funknetzwerk mittels WPS konfigurieren

Es gibt drei verschiedene Methoden die WLAN-Funktion ein- bzw. auszu-
schalten:

« Driicken Sie einfach den ON/OFF-Taster auf der Vorderseite des Gerétes.
« Verwenden Sie auf der Konfigurationsoberflache unter WLAN-Konfigura-
tion die Schaltfliche WLAN einschalten bzw. WLAN ausschalten.

« Aktivieren Sie die WLAN-Zeitsteuerung. Lesen Sie dazu im Kapitel "WLAN-
Zeitsteuerung' nach.

Der Betriebszustand des Gerates wird unter 'Statustibersicht' angezeigt.

WLAN-Konfiguration

Ihr Funknetzwerk ist derzeit eingeschaltet. Sie kdnnen das Funknetzwerk ausschalten, indem sie die untenstehende
Schaltfidche anklicken

Diie Funktion der WLAN-Zeitsteuerung wird hierdurch nicht beeinflusst Falls Sie die Zeitsteuerung aktiviert haben,
wird diese zum nachsten eingesteliten Zeitpunkt das Funknetzwerk wieder ein- oder ausschalten. Wenn Sie das

Funknetzwerk dauerhaft ausschalten wollen, deaktivieren Sie bitte ebenfalls die Zeitsteuerung

WLAM ausschalten

AV200W
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35.1 Access-Point

Da der AV200W als Access-Point fungiert, miissen Sie verschiedene Para-
meter fur Ihr Funknetzwerk konfigurieren. Wenn Sie mdchten, kénnen Sie
den WLAN-Teil Ihres AV200W vollstandig abschalten, z.B. wenn Sie ihn aus-
schlieBlich als einfaches HomePlug-Gerat uber die eingebauten Ethernet-
Anschliisse betreiben wollen. Schalten Sie dazu unter Statusubersicht ->
WLAN-Stationen die Option WLAN aktivieren aus oder driicken Sie ein-

fach den WLAN-On/OFF-Taster auf dem Gehéause.

Denken Sie daran, dass Sie nach dem Speichern dieser Einstellung auch
selbst von einer bestehenden Funkverbindung zum AV200W getrennt wer-
den. Konfigurieren Sie das Gerét in diesem Fall Gber Ethernet oder Home-

Plug.

Beachten Sie bei der Aktivierung der Verschliisselung, dass die WLAN-Ein-
stellungen (SSID, Verschliisselungsmodus und Verschliisselungskennwort)
des Access-Points und die der Clients immer iibereinstimmen, da Sie sonst

Gerate aus lhrem Netzwerk (ungewollt) ausschlie3en.

Im Auslieferungszustand des Geréates ist die WLAN-Funktion eingeschaltet
und die WLAN-Verschliisselung WPA2 mit der Security-ID als Standard-
WLAN-Schliissel eingestellt. Sie finden den 16-stelligen Sicherheitscode auf

dem Etikett auf der Riickseite des Gehauses.

| Av200W MT:2484

Security 1D:
ITSA-NICE-DAY T-ODAY

80211 big

PLC MAC: B2:F2:AF:00:00:01
WLAN MAC: B2:F2:AF:00:00:02
ETH MAC: B2:F2:AF.00:00:03

&
CeO [ E

—
X /

.' SN 1206041112222221

Fir den Betrieb als Access-Point muss ein (Sende-)Kanal festgelegt sein. Es
stehen 13 Kandle zur Verfugung. Wir empfehlen, die Standardeinstellung
Auto beizubehalten, da der AV200W in dieser Einstellung regelméRig und
selbststandig die Kanalwahl durchfihrt. D. h., meldet sich die letzte verbun-

dene Station ab, wird sofort ein geeigneter Kanal gesucht.

AV200W
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Sind keine Stationen verbunden, fiihrt das Gerat die automatische Kanalwahl
alle 15 Minuten durch.

Die SSID legt den Namen lhres Funknetzwerks fest. Sie kdnnen diesen
Namen beim Einwahlen ins WLAN sehen und so das korrekte Teilnetzwerk
identifizieren. Wenn Sie die Option SSID verstecken aktivieren, bleibt Ihr
Funknetzwerk unsichtbar. In diesem Fall miissen potentielle Netzwerkteil-
nehmer die exakte SSID kennen und manuell eingeben, um eine Verbindung
aufbauen zu kdnnen.

Einige WLAN-Karten haben Schwierigkeiten, sich mit solchen unsichtbaren
Funknetzwerken zu verbinden. Sollte das Verbinden mit einer versteckten
SSID Probleme bereiten, sollten Sie zunachst versuchen, die Verbindung bei
sichtbarer SSID aufzubauen und diese erst anschlieBend zu verstecken.

Ohne Verschlisselung werden nicht nur alle Daten von den Client-Compu-
tern zum AV200W in Ihrem Funknetzwerk ungeschitzt Uibertragen, es wird
auch kein Kennwort zur Verbindung verlangt. Wurden keine weiteren Sicher-
heitsmaBnahmen, wie beispielsweise ein WLAN-Filter (siehe Kapitel "WLAN-
Filter'), eingerichtet, konnen Dritte jederzeit Zugriff auf Ihr Netzwerk erhalten
und beispielsweise Ihre Internetverbindung mitbenutzen. In der Regel
geschieht dies, ohne dass Sie dies bemerken.

Zur Sicherung der Datenilbertragung in lhrem Funknetzwerk stehen zwei
Sicherheitsstandards zur Verfligung:

« Der dltere und schwéachere Standard WEP kann die Kommunikation entwe-
der mit Hilfe eines Schliissels aus 10 Zeichen oder aus 26 Zeichen schiit-
zen. Geben Sie dazu eine Folge aus hexadezimalen Zeichen mit der
entsprechenden Anzahl von Zeichen in das Feld Schliissel ein.

* Die moderneren Verfahren WPA und WPA2 (Wi-Fi Protected Access)
erlauben individuelle Schliissel aus Buchstaben und Zahlen mit einer
Lange von bis zu 63 Zeichen. Dieser kann von lhnen einfach iber die
Tastatur eingegeben werden, ohne dass er vorher (wie bei WEP) ins Hexa-
dezimal-Format umgerechnet werden muss. Unter Modus kénnen Sie den
Zugriff von Clients auf den AV200W auf das von lhnen gewéhlte Verfahren
einschranken.

Speichern Sie alle gednderten Einstellungen, bevor Sie diesen Konfigurati-
onsbereich wieder verlassen.

Sie sollten die Verbindungen in lhrem WLAN immer verschliisseln. Ansons-
ten kénnte jeder in Funkreichweite in Ihr Heimnetzwerk eindringen und bei-
spielsweise Ihre Internetverbindung mitbenutzen. Wahlen Sie nach

AV200W
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3.5.2

AV200W

Méglichkeit immer die bessere WPA2-Verschliisselungsmethode. Benutzen
Sie WEP nur dann, wenn eins Ihrer drahtlosen Endgeréate keinen besseren
Standard beherrscht.

Access-Point

Einstellungen

Bitte wahlen Sie die Einstellungen, die Ihr Access-Point verwenden soll.

351D = WLAN-DD0B3BACF4D4
[7] S5ID verstecken

Kanal: Auto =

Sicherheit

Sie konnen den Datenverkehr in lhrem Funknetz verschlisseln, damit Unbefugte keinen Zugriff auf Ihre Daten haben
Empfohlen wird hierfur eine WPAZ-Verschllsselung. WEP bzw. WPA bietet keinen ausreichenden Schutz mehr, und
limitiert auferdem die maximal magliche Datenrate auf 54 Mbit's (802.11g-Standard). Benutzen Sie WEP bzw. WPA
nur dann, wenn eins Ihrer WLAN-Gerate WPA2 nicht unterstitzt.

Beachten Sie bei der Aktivierung der Verschlisselung, dass die WLAN-Einstellungen (SSID,
Yerschlusselungsmodus und Schlossel) des Access Points und die der Clients immer dbereinstimmen, da Sie
sonst Gerate aus Ihrem Netzwerk (ungewollt) ausschiiefen.

@ Keine Verschlisselung (nicht empfehlenswert)
) WEP (nicht empfehlenswert)
Bitte geben Sie den WEP-Schiussel als 10-stellige (fur 64-Bit-Verschiisselung) oder 26-stellige (fur 128-Bit-

Werschlisselung) Hexadezimalzahl ein. Hexadezimalzahlen kénnen die Ziffern 0-9 sowie die Buchstaben A-F
enthalten

Schilssel

&) WPAIWPA2
Bitte geben Sie den WPA-Schlussel als Zeichenkette ein
Schlissel *

Modus:| WPA2

*Erlaubt sind die Buchstaben A-Z, a-z, die Ziffern 0-9, das Leerzeichen sowie die folgenden Sonderzeichen
IT#E%BE ()T, - S <==2@ 0V {]}~

WLAN-Filter

Zusétzlich zur Verschllisselung (siehe Kapitel ‘Access-Point’) kénnen Sie Ihr
Funknetzwerk noch weiter absichern, indem Sie mit Hilfe eines WLAN-Filters
den Zugriff via WLAN auf den AV200W fiir ausgewéhlte Geréte einschréan-
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ken. Selbst wenn die Verschliisselung abgeschaltet ware, wiirde das Geréat
dann keine Verbindung herstellen.
WLAN-Filter

Der MAC-Adressfilter ist derzeit ausgeschaltet Stationen kdnnen sich unabhangig von inrer MAC-Adresse mit Inrem
Access-Point verbinden

Filter einschalten

Bitte geben Sie die MAC-Adressen der Stationen ein, die sich an Ihrem Access-Point anmelden dirfen. Sie kinnen
die MAC-Adressen entweder manuell gingeben oder aus der Liste der derzeit verbundenen Stationen auswahlen.

| Hinzufiigen |

Es sind momentan keine Stationen mit dem Access-Paoint verbunden.

Freigegebene WLAN-Stationen

Die Stationsliste hat momentan keine Eintrage

Der WLAN-Filter sollte nur als zusétzliche Option genutzt werden. Mit seiner
Hilfe konnten Sie zwar den Zugriff auf Ihr Funknetzwerk beschrénken. Ohne
Verschliisselung kénnten jedoch alle Datenibertragungen relativ einfach
durch Dritte mitgelesen werden.

Um den WLAN-Filter zu verwenden, aktivieren Sie die Option Filter ein-
schalten. Sie kénnen nun verschiedene Netzwerkgerate anhand ihrer soge-
nannten MAC-Adresse fiir den Zugriff auf lhren AV200W eintragen. Jeden
Eintrag bestétigen Sie mit Hinzufiigen. Mit lhrem AV200W verbundene
Netzwerkgerate bzw. Stationen werden automatisch gelistet, d. h., um eine
bereits verbundene Station fiir den AV200W freizugeben, wahlen Sie einfach
die MAC-Adresse des jeweiligen Gerates aus und bestatigen mit Hinzufi-
gen. Diese erscheint dann unter Freigegebene WLAN-Stationen. Um eine
freigegebene Station zu entfernen, wahlen Sie deren MAC-Adresse aus und
bestatigen mit Léschen.

Die MAC-Adresse bezeichnet die Hardware-Schnittstelle jedes einzelnen
Netzwerkgerates eindeutig (z.B. die WLAN-Karte eines Computers oder die
Ethernet-Schnittstelle eines Druckers). Sie besteht aus sechs zweistelligen
Hexadezimalzahlen, die jeweils mit Doppelpunkten voneinander getrennt
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353

AV200W

sind (z.B. 00:0B:3B:37:9D:C4). Sie finden die MAC-Adresse auf dem
Geh&use des Geréts.

Die MAC-Adresse eines Windows-PCs konnen Sie leicht ermitteln, indem
Sie das Fenster mit der Eingabeaufforderung unter Start -> Alle Programme
-> Zubehor -> Eingabeaufforderung 6ffnen. Geben Sie hier den Befehl
IPCONFIG /ALL ein. Die MAC-Adresse wird unter der Bezeichnung Physi-
kalische Adresse angezeigt.

Vergessen Sie nicht, nach der Eingabe der MAC-Adressen die Schaltflache
Speichern anzuklicken. Sollte die eingetragenen Werte fehlerhaft sein (z. B.
weil die Doppelpunkte fehlen), wird eine entsprechende Fehlermeldung
angezeigt.

Denken Sie daran, dass Sie auch die MAC-Adresse lhres eigenen Compu-
ters eingeben, falls Sie nicht ber die Ethernet-Schnittstelle, sondern iiber
WLAN mit dem AV200W verbunden sind. Ansonsten sperren Sie sich durch
die Aktivierung des WLAN-Filters selbst vom Zugriff auf das Gerét iber
WLAN aus!

WLAN-Zeitsteuerung

Um die WLAN-Zeitsteuerung nutzen zu kénnen, muss unter Geratekonfigu-
ration -> Datum und Uhrzeit die Option Datum und Uhrzeit automatisch
beziehen aktiviert sein. Eine aktive Internetverbindung ist auRerdem erfor-
derlich (siehe Kapitel ‘Zeitserver').

Um die WLAN-Zeitsteuerung nutzen zu konnen, aktivieren Sie die Option
Zeitsteuerung aktivieren. Die Zeitsteuerung schaltet Ihr Funknetzwerk zu
bestimmten Tageszeiten automatisch an bzw. ab.

Pro Wochentag konnen Sie zwei Zeitrdume definieren, in denen Ihr Funk-
netzwerk eingeschaltet ist. Die Zeitsteuerung schaltet das Funknetzwerk dar-
aufhin automatisch an bzw. ab.
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Beachten Sie, dass solange der AV200W verbundene Stationen registriert,
bleibt das Funknetzwerk eingeschaltet. Das Funknetzwerk wird erst abge-
schaltet, wenn die letzte Station sich abgemeldet hat.

WLAN-Zeitsteuerung

WLAN-Zeitsteuerung

Sie kdnnen fiir jeden Wochentag zwei Zeitraume definieren, in denen Ihr Funknetzwerk eingeschaltet sein soll. Die
Zeitsteuerung wird das Funknetzwerk zu den angegebenen Zeitpunkten automatisch ein- und ausschalten. Bitte
beachten Sie, dass das Funknetzwerk niemals ausgeschaltet wird, solange noch Stationen verbunden sind. Es wird
gewartet, bis die letzte Station sich abgemeldet hat, bevor das Funknetzwerk ausgeschaltet wird

Es= konnten keine Zeitinformationen vom Zeitserver ermittelt werden. Um die Zeitsteuerung nutzen zu kénnen,
milssen Sie in der Geratekonfiguration einstellen, dass das Gerat Datum und Uhrzeit automatisch von ginem
Zeitserver beziehen soll. Eine Internetverbindung ist hierfr erforderlich

[[] Zeitsteusrung aktivieren
Bitte geben Sie die Zeiten im 24-Stunden-Format (hh:mm) ein (Beispiel: 23:59). Falls Sie einen Zeitraum Gber

Mitternacht hinaus einstellen wollen, milssen Sie ihn in zwei Zeitraume aufspalten (Beispiel: Montag 18:00 bis 00.00
und Dienstag 00:00 bis 01.00).

Montag: - und
Dienstag - und
Wittwoch - und

Donnerstag - und

Freitag - und
Samstag - und
Sonntag: - und

WiFi Protected Setup (WPS)

Wi-Fi Protected Setup (WPS) ist ein von der internationalen Wi-Fi Alliance
entwickelter Verschllisselungsstandard zur einfachen und schnellen Einrich-
tung eines sicheren Funknetzwerks. Die Sicherheitsschllissel der jeweiligen
WLAN-Station werden dabei automatisch und dauerhaft an die andere(n)
WLAN-Station(en) des Funknetzwerks (ibermittelt. Der AV200W bietet zwei
verschiedene Varianten zur Ubermittlung dieser Sicherheitsschliissel:

WPS mittels PBC (Push Button Configuration):
(@ Starten Sie den Verschliisselungsvorgang am AV200W, indem Sie

O entweder den WPS-Taster auf der Vorderseite des Gerates oder

O auf der Benutzeroberflache unter WLAN-Konfiguration -> WiFi
Protected Setup (WPS) die Schaltflache Konfiguration starten
driicken.

(@ AnschlieRend driicken Sie entweder die WPS-Taste der hinzuzufiigen-
den WLAN-Station oder die WPS-Schaltflache auf der Konfigurations-

AV200W
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AV200W

oberflache. Die Geréte tauschen nun die Sicherheitsschliissel gegensei-
tig aus und bauen eine gesicherte WLAN-Verbindung auf. Die WLAN-
LED auf der Vorderseite zeigt den Synchronisationsvorgang durch Blin-
ken an.

WPS mittels PIN:
(@ Um WLAN-Stationen in lhrem Funknetzwerk mittels PIN-Variante sicher

miteinander zu verbinden, geben Sie auf der Konfigurationsoberflache
unter WLAN-Konfiguration -> WiFi Protected Setup (WPS) -> PIN
einen individuellen Schllssel ein und starten den Verschllisselungsvor-
gang, indem Sie die Schaltflaiche Konfiguration starten drlicken.

@ Offnen Sie die Konfigurationsoberflache der hinzuzufiigenden WLAN-

Station und (bertragen die am AV200W gewahlte PIN. Bestétigen Sie
den Verschliisselungsvorgang wie dort beschrieben. Die Gerate tau-
schen nun die Sicherheitsschllissel gegenseitig aus und bauen eine
gesicherte WLAN-Verbindung auf. Die WLAN-LED auf der Vorderseite
zeigt den Synchronisationsvorgang durch Blinken an.

WiFi Protected Setup (WPS)

WPS mittels PBC (Push Button)

Die WPS-Konfiguration kann sowohl Uber den WPS-Taster am Gerat als auch (ber die Weboberflache gestartet
werden. Bitte starten Sie den Konfigurationsvorgang und dricken anschliefend den WPS-Taster an der Station, die
Ihrem Funknetzwerk beitreten soll

Konfiguration starten

WPS mittels PIN

Das Gerat unterstitzt ebenfalls WPS mittels einer PIN. Um eine Station mittels PIN in Ihr Funknetzwerk zu holen,
geben Sie bitte die PIN ein und starten Sie dann den Konfigurationsvorgang. Anschliefend missen Sie Ihrer Station
mitteilen, dass sie dem Funknetzwerk beitreten soll. Die PIN der Station ist normalerweise entweder auf dem
Gehause aufgedruckt oder auf der Konfigurationsoberflache angegeben.

PIN Konfiguration starten

Die Nutzung des WPS-Verfahrens impliziert entweder WPA oder WPA2.
Beachten Sie daher die folgenden automatischen Einstellungen je nach Ver-
schlisselungsstandard (siehe auch Kapitel 'Access-Point'), d. h.

O st vorab unter WLAN-Konfiguration -> Access-Point keine Ver-
schlisselung oder WEP ausgewéhlt, wird automatisch WPA2
gesetzt. Das neu generierte Kennwort wird unter WLAN-Konfigura-
tion -> Access-Point im Feld Schliissel angezeigt.
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O st vorab unter WLAN-Konfiguration -> Access-Point WEP ausge-

wahlt, wird automatisch WPA2 gesetzt. Das neu generierte Kenn-
wort wird unter WLAN-Konfiguration -> Access-Point im Feld
Schlussel angezeigt.

O st vorab unter WLAN-Konfiguration -> Access-Point WPA ausge-
wahlt, bleibt diese Einstellung mit dem zuvor vergebenen Kenn-
wort erhalten.

O st vorab unter WLAN-Konfiguration -> Access-Point WPA?2 aus-
gewahlt, bleibt diese Einstellung mit dem zuvor vergebenen Kenn-
wort erhalten.

Verwaltung

Im Bereich Verwaltung kénnen Sie die aktuelle Konfiguration auf den Aus-

lieferungszustand zurlicksetzen, als Datei auf Inrem Computer abspeichern

oder von dort wiederherstellen und die Firmware des Geréates aktualisieren.
Verwaltung

Konfiguration zuriicksetzen

Alle Einstellungen des Gerates werden gelbscht und der Auslieferungszustand wiederhergestellt Alle
Einstellungen, die Sie durchgefiinrt haben, gehen dadurch verloren

Konfigurationsdatei speichern

Sie kbinnen die Konfiguration des Gerétes als Datei auf Inrem Computer speichern, um sie zu einem
spateren Zeitpunkt wiederherzustellen

Geratekonfiguration wiederherstellen

Wahlen Sie eine gespeicherte Konfigurationsdatei aus, um eine frihere Konfiguration des Gerates
wiederherzustellen

Firmware aktualisieren

Aktualisieren Sie die Firmware des Gerates, indem Sie eine neue Firmware-Datei von Inrem Computer in
das Geratladen.

AV200W
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3.6.1

3.6.2

AV200W

Konfiguration zurticksetzen

Mit dem Befehl Verwaltung -> Konfiguration zuriicksetzen wird der
AV200W wieder in den urspriinglichen Auslieferungszustand versetzt. lhre
personlichen Einstellungen gehen dabei verloren. Das zuletzt vergebene
HomePlug-Kennwort fiir den AV200W wird ebenfalls auf das HomePlug-
Standard-Kennwort HomePIlugAV zuriickgesetzt. Um Ihr HomePlug-Netz-
werk erneut individuell zu sichern, konfigurieren Sie dieses anschlieRend per
Verschliisselungsknopf (siehe Kapitel 'Konfiguration des HomePlug-Netz-
werkes') neu.

Konfiguration zuriicksetzen

Wenn Sie fortfahren, werden alle Einstellungen des Gerates geldscht und der Auslieferungszustand
wiederhergestellt. Alle Einstellungen, die Sie bereits vorgenommen haben, gehen dadurch verloren

Bitte beachten Sie, dass beim Zurlicksetzen des Gerdtes auf die Werkseinstellungen auch das PLC-Kennwort

zuriickgesetzt wird. Dies kann dazu fiihren, dass Gerate in Ihrem PLC-Netzwerk anschliefend nicht mehr erreichbar
sind. Bitte nutzen Sie in diesem Fall den PLC-Konfigurationsassistenten, um Ihr PLC-Netzwerk neu zu konfigurieren

Konfiguration zuriicksetzen

Sie kénnen das HomePlug-Kennwort mit Hilfe der Konfigurationsoberflache
in der Windows-Programmgruppe Start -> Alle Programme -> HomePlug -
> HomePlug Wireless Konfiguration oder per Verschlisselungsknopf
&ndern.

Alle aktiven Konfigurationseinstellungen lassen sich zu Sicherungszwecken
auf Ihren Computer Ubertragen, dort als Datei ablegen und wieder in den
AV200W laden. Auf diese Weise kénnen Sie beispielsweise Konfigurationen
fir unterschiedliche Netzwerkumgebungen erzeugen, mit denen Sie das
Gerét schnell und einfach einrichten kdnnen.

Konfigurationsdatei speichern

Um die aktive Konfiguration als Datei auf Inrem Computer zu speichern, wah-
len Sie die entsprechende Schaltflache im Bereich Verwaltung -> Konfigu-
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rationsdatei speichern. Geben Sie dann einen Speicherort und einen
Namen fiir die Einstellungsdatei an.

Konfigurationsdatei speichern

Sie knnen die Kenfiguration des Gerates als Datei auf Ihrem Computer speichern, um sie Zu einem spiteren
Zeitpunkt wiederherzustellen.

Konfigurationsdatei speichern

3.6.3 Konfigurationsdatei wiederherstellen

Eine bestehende Konfigurationsdatei kann im Bereich Verwaltung -> Konfi-
gurationsdatei wiederherstellen an den AV200W gesendet und dort akti-
viert werden. Wéhlen Sie eine geeignete Datei (ber die Schaltflache
Durchsuchen... aus und starten Sie den Vorgang mit einem Klick auf die
Schaltflache Konfigurationsdatei wiederherstellen.

Geridtekonfiguration wiederherstellen

Wahlen Sie bitte die Konfigurationsdatei aus, die auf das Gerat geladen werden soll

Daleiname: | Datei auswahlen | Keine Dat. sgewshit

Geratekonfiguration wiederherstellen |

AV200W
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3.6.4

AV200W

Firmware aktualisieren

Die Firmware des AV200W enthalt die Software zum Betrieb des Geréts. Bei
Bedarf bietet Schwaiger im Internet neue Versionen als Datei zum Download
an, beispielsweise um bestehende Funktionen anzupassen.

Firmware aktualisieren

Aktuelle Firmware-Version: 3 (2012-06-06)

Wahlen Sie bitte die Firmware-Datei aus, die auf das Gerat geladen werden soll.

Dateiname: Durchsuchen_
Firmware akiualisieren

(@ Um die Firmware auf den neuesten Stand zu bringen, laden Sie zunéchst
auf der Internetseite unter www.schwaiger.de die passende Datei fiir
den AV200W auf Ihren Computer herunter.

(@ Gehen Sie dann im Konfigurationsdialog in den Bereich Verwaltung ->
Firmware aktualisieren. Klicken Sie auf Durchsuchen... und wahlen
Sie die heruntergeladene Datei aus.

(® Starten Sie den Aktualisierungsvorgang dann mit der Schaltflache Firm-
ware aktualisieren. Nach der erfolgreichen Aktualisierung wird der
AV200W neugestartet.

Stellen Sie sicher, dass der Aktualisierungsvorgang nicht unterbrochen wird.
Verhinden Sie lhren Computer dazu am besten (iber HomePlug oder LAN mit
dem AV200W und nicht tiber WLAN.
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Konfiguration des HomePlug-Netzwer-
kes

Sie kénnen lhr HomePlug-Netzwerk durch Driicken des am Gehause befind-
lichen Verschliisselungsknopfes individuell verschliisseln.

HomePlug-Netzwerk per Knopfdruck verschlis-
seln

Zur automatischen Verschliisselung eines HomePlug-Netzwerkes bedienen
Sie sich einfach des am Gerat befindlichen Verschlisselungsknopfes. Durch
Driicken dieses Knopfes wird lhr Netzwerk mittels eines Zufallskennwortes
gesichert,

OO0 HFPBC

Y

Im Stand-by-Betrieb ist keine Konfiguration méglich.

Im Folgenden beschreiben wir anhand mdglicher Netzwerkszenarien die
genauen Vorgehensweisen:

Verschlusseln eines neuen HomePlug-Netzwerkes mit zwei Adaptern

Befinden sich die Gerate noch im Auslieferungszustand, driicken Sie an bei-
den eingesteckten Gerédten mindestens 10 Sekunden den Verschliisse-
lungsknopf, bis die Power-LED erlischt und zu blinken beginnt.
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Nachdem Sie beide Adapter erfolgreich angeschlossen haben, driicken Sie
—innerhalb von 2 Minuten - jeden Verschliisselungsknopf 1 Sekunde. Fer-
tig! Ihr HomePlug-Netzwerk ist nun vor unbefugtem Zugriff geschiitzt.

Bestehendes Netzwerk erweitern durch einen neuen AV200W-Adapter

Ist Ihr bestehendes Netzwerk bereits mit Hilfe des Verschliisselungsknopf
gesichert, kénnen Sie auch auf die gleiche Weise fortfahren, um weitere
Adapter zu integrieren. Nachdem Sie den neuen AV200W-Adapter erfolg-
reich angeschlossen haben, driicken Sie - innerhalb von 2 Minuten —
zuerst den Verschllisselungsknopf (1 Sekunde) eines Adapters aus lhrem
bestehenden Netzwerk und anschlieBend den Verschlusselungsknopf
(1 Sekunde) des neuen AV200W-Adapters. Fertig! Der neue AV200W-
Adapter |st in thr Netzwerk elngebunden

L

Um weitere AV200W-Adapter in Ihr Netzwerk einzubinden, verfahren Sie wie
gerade beschrieben.
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AV200W-Adapter aus einem Netzwerk entfernen

Um einen AV200W-Adapter aus einem bestehenden Netzwerk zu entfernen,
driicken Sie mindestens 10 Sekunden den Verschliisselungsknopf des ent-
sprechenden Adapters. Dieses Gerét erhdlt ein neues Zufallskennwort und
ist damit aus lhrem Netzwerk ausgeschlossen. Um es anschlieBend in ein
anderes Netzwerk einzubinden, verfahren Sie wie oben beschrieben, je
nachdem ob Sie ein neues Netzwerk aufsetzen oder ein bestehendes erwei-
tern méchten.
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5 Anhang

5.1 Technische Daten

Standards Wireless-Spezifikation IEEE 802.11b,g,n (2.4 GHz Single
Band)

HomePlug-Standard AV

Ethernet-Standard IEEE 802.3/x/u, Auto MDI /MDI-X

Medienzugriff Wireless 802.11: CSMA/CA,
EDCA Ethernet 802.3: CSMA/CD
HomePlug AV: CSMA/CA

Protokolle DHCP (Client), APIPA, Auto IP, ARP, ICMP, TCP/IP, UDP
(IP), WMM 802.11e, Ethernet Bridge 802.1D
Modi Access-Point mit WEP, WPA (TKIP), WPA2 (AES)MOdi
Ubertragungsgeschwindigkeit | 200 Mbit/s iiber Stromnetz
300 Mbit/s Uber Wireless
Ubertragungsverfahren Asynchron
Modulation OFDM - 1155 Tréger, 1024/256/64-QAM, QPSK, BPSK
Uber Stromnetz
Wireless:

802.11b: DSSS (Direct Sequence Spread Spectrum)
802.11g: OFDM (Orthogonal Frequency Division Multiple-
xing)

802.11n: OFDM (Orthogonal Frequency Division Multiple-
Xing )

Reichweite 300 m Uber Stromnetz
bis zu 300 m tiber Wireless

Sicherheit 128Bit AES-Verschliisselung tber Stromnetz WEP, WPA
(PSK), WPA2 (PSK), TKIP Uber Wireless

LEDs 4 LEDs:

Power

HomePlug Link/Act
WLAN On/Act

ETH Link/Act

LAN-Anschliisse HomePlug: EURO-Netzstecker
WLAN: interne 2,4 GHz Antennen
Ethernet: dreimal RJ45 (IEEE 802.3u/ 10/100 Mbit/s)

Leistungsaufnahme Maximal 0.13A mit:
Maximal: 7W
Typisch: 5.6W
Spannungsversorgung AC 230V,
50 Hz

AV200W



5.2

Anhang 35

Umgebungsbedingungen Luftfeuchtigkeit (nicht kondensierend): 10-90%
Lagerung: —25 °C his 70 °C
Betrieb: 0 °C bis 40 °C

Systemvoraussetzungen Ethernet-Schnittstelle
Windows XP (32/64 bit), Windows Vista (32/64 bit), Win-
dows 7 (32/64 bit), Linux (Ubuntu), Mac (OS X)

Garantie 2 Jahre

Wichtige Sicherheitsanweisungen

Alle Sicherheits- und Bedienungsanweisungen sollten vor Inbetriebnahme
des Gerétes gelesen und verstanden worden sein und fir zukinftige Ein-
sichtnahmen aufbewahrt werden.

* Das Gerat darf nicht gedffnet werden. Es befinden sich keine durch den
Anwender zu wartenden Teile im Inneren des Gerates.

Versuchen Sie nicht, dass Produkt selbst zu warten, sondern wenden Sie
sich fir jegliche Wartung aussschlieBlich an qualifiziertes Fachpersonal! Es
besteht Stromschlaggefahr!

« Verwenden Sie das Gerat ausschliellich an einem trockenen Standort.

* Verwenden Sie zum Anschluss des Gerates immer das beiliegende Netz-
werkkabel.

Die Steckdose sollte sich in Reichweite des angeschlossenen Netzwerkge-
rates befinden. Der Adapter und das Netzwerkgerét sollten leicht zuganglich
sein.

» Um das Gerét auszuschalten, ziehen Sie den Netzstecker.

 Um das Gerat vom Stromnetz zu trennen, ziehen Sie den Netzstecker.
« Setzen Sie das Gerat nicht direkter Sonneneinstrahlung aus.

» Stecken Sie keine Gegensténde in die Offnungen des Gerét.

« Schlitze und Offnungen am Gehiuse dienen der Beliiftung und diirfen
weder verstopft noch abgedeckt werden.

« Das Gerat darf nicht in direkter Nahe eines Heizkérpers aufgestellt werden.

» Das Gerét sollte nur an Platzen aufgestellt werden, welche eine ausrei-
chende Beluftung gewahren.

« Vor der Reinigung trennen Sie das Gerat vom Stromnetz. Verwenden Sie
zur Reinigung des Gerates niemals Wasser, Verdiinner, Benzol, Alkohol
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oder andere scharfe Reinigungsmittel, da dies zu Beschadigungen des
Gehduses filhren kann, sondern nur ein feuchtes Tuch.

« Das Gerét sollte ausschlieBlich an einem Versorgungsnetz betrieben wer-
den, wie auf dem Typenschild beschrieben. Wenn Sie nicht sicher sind,
welche Art von Versorgungsnetz Sie zuhause haben, wenden Sie sich an
Ihren Handler oder an Ihren zusténdigen Energieversorger.

 Im Schadensfall trennen Sie das Gerat vom Stromnetz und wenden sich
an lhren Kundendienst. Ein Schadensfall liegt vor,

O wenn das Stromkabel oder der Stecker beschadigt ist.

O wenn das Gerat mit Flissigkeit Uberschittet wurde oder Gegen-
sténde in das Gerat hinein geraten sind.

O wenn das Gerat Regen oder Wasser ausgesetzt war.

O wenn das Gerat nicht funktioniert, obwohl alle Bedienungsanweisun-
gen ordnungsgeman befolgt wurden.

O wenn das Geh&use des Gerates beschadigt ist.

5.3 Entsorgung von Altgeréten

Das Symbol des durchgestrichenen Miilleimers auf dem Gerét bedeutet,
dass es sich bei diesem Adapter um ein elektrisches bzw. elektronisches
Gerat im Anwendungsbereich des deutschen Elektrogesetzes handelt. Seit
dem 24. Mérz 2006 diirfen derartige Altgerate nicht mehr im Hausmiill ent-
sorgt werden. Sie kénnen diese stattdessen kostenlos bei Ihrer kommunalen
Sammelstelle abgeben. Wenden Sie sich an Ihre Stadt- oder Gemeindever-
waltung, um die Adresse und die Offnungszeiten der nachstgelegenen Sam-
melstelle zu erfahren.
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Allgemeine Garantiebedingungen

Diese Garantie gewéhrt der Hersteller den Erwerbern von Produkten nach ihrer Wahl zusétzlich
zu den ihnen zustehenden gesetzlichen Gewahrleistungsanspriichen nach MaRgabe der folgen-
den Bedingungen:

1

a)

2

Garantieumfang

Die Garantie erstreckt sich auf das gelieferte Gerat mit allen Teilen. Sie wird in der Form
geleistet, dass Teile, die nachweislich trotz sachgeméRer Behandlung und Beachtung der
Gebrauchsanweisung aufgrund von Fabrikations- und/oder Materialfehlern defekt gewor-
den sind, nach Wahl des Herstellers kostenlos ausgetauscht oder repariert werden. Alter-
nativ hierzu behélt sich der Hersteller vor, das defekte Gerat gegen ein Ersatzgerat mit
gleichem Funktionsumfang und gleichen Leistungsmerkmalen auszutauschen. Handbii-
cher und evtl. mitgelieferte Software sind von der Garantie ausgeschlossen.

Die Kosten firr Material und Arbeitszeit werden vom Hersteller getragen, nicht aber die Kos-
ten fur den Versand vom Erwerber zur Service-Werkstétte und/oder zum Hersteller.

Ersetzte Teile gehen in das Eigentum des Herstellers iiber.

Der Hersteller ist berechtigt, tiber die Instandsetzung und den Austausch hinaus technische
Anderungen (z. B. Firmware-Updates) vorzunehmen, um das Gerét dem aktuellen Stand
der Technik anzupassen. Hierfir entstehen dem Erwerber keine zusétzlichen Kosten. Ein
Rechtsanspruch hierauf besteht nicht.

Garantiezeit

Die Garantiezeit betragt fur dieses Produkt zwei Jahre. Die Garantiezeit beginnt mit dem Tag der
Lieferung des Gerétes. Vom Hersteller erbrachte Garantieleistungen bewirken weder eine Ver-
l&ngerung der Garantiefrist, noch setzen sie eine neue Garantiefrist in Lauf. Die Garantiefrist fiir
eingebaute Ersatzteile endet mit der Garantiefrist fur das ganze Gerét.

4

Abwicklung

Zeigen sich innerhalb der Garantiezeit Fehler des Gerates, so sind Garantieanspriiche
unverzlglich, spatestens jedoch innerhalb von sieben Tagen geltend zu machen.
Transportschéaden, die &ulerlich erkennbar sind (z.B. Gehduse beschadigt), sind unver-
ziiglich gegeniiber der mit dem Transport beauftragten Person und dem Absender geltend
zu machen. AuBerlich nicht erkennbare Schéden sind unverziiglich nach Entdeckung, spé-
testens jedoch innerhalb von drei Tagen nach Anlieferung, schriftlich gegenuber der Trans-
portperson und dem Absender zu reklamieren.

Der Transport zu und von der Stelle, welche die Garantieanspriiche entgegennimmt und/
oder das instandgesetzte Gerat austauscht, geschieht auf eigene Gefahr und Kosten des
Erwerbers.

Garantieanspriiche werden nur berlicksichtigt, wenn mit dem Gerét eine Kopie des Rech-
nungsoriginals vorgelegt wird. Der Hersteller behalt sich in Einzelféllen vor, sich das Rech-
nungsoriginal vorlegen zu lassen.

Ausschluss der Garantie

Jegliche Garantieanspriiche sind inshesondere ausgeschlossen,

a)
b)

]

wenn der Aufkleber mit der Seriennummer vom Gerét entfernt worden ist,

wenn das Gerat durch den Einfluss héherer Gewalt oder durch Umwelteinfliisse (Feuchtig-
keit, Stromschlag, Staub u.d.) beschadigt oder zerstort wurde,

wenn das Gerét unter Bedingungen gelagert oder betrieben wurde, die auRerhalb der tech-
nischen Spezifikationen liegen,
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9
5

wenn die Schaden durch unsachgeméRe Behandlung — inshesondere durch Nichtbeach-
tung der Systembeschreibung und der Betriebsanleitung — aufgetreten sind,

wenn das Gerét durch hierfir nicht vom Hersteller beauftragte Personen gedffnet, repariert
oder modifiziert wurde,

wenn das Gerat mechanische Beschadigungen irgendwelcher Art aufweist,
wenn der Garantieanspruch nicht gemaR Ziffer 3a) oder 3b) gemeldet worden ist.

Bedienungsfehler

Stellt sich heraus, dass die gemeldete Fehlfunktion des Gerétes durch fehlerhafte Fremd-Hard-
ware, -Software, Installation oder Bedienung verursacht wurde, behélt der Hersteller sich vor,
den entstandenen Priifaufwand dem Erwerber zu berechnen.

Ergénzende Regelungen

Die vorstehenden Bestimmungen regeln das Rechtsverhdltnis zum Hersteller abschlie-
Rend.

Durch diese Garantie werden weitergehende Anspriiche, insbesondere solche auf Wand-
lung oder Minderung, nicht begriindet. Schadensersatzanspriiche, gleich aus welchem
Rechtsgrund, sind ausgeschlossen. Dies gilt nicht, soweit z.B. bei Personenschéden oder
Schéaden an privat genutzten Sachen nach dem Produkthaftungsgesetz oder in Fallen des
Vorsatzes oder der groben Fahrlassigkeit zwingend gehaftet wird.

Ausgeschlossen sind inshesondere Anspriiche auf Ersatz von entgangenem Gewinn, mit-
telbaren oder Folgeschaden.

Fur Datenverlust und/oder die Wiederbeschaffung von Daten haftet der Hersteller in Fallen
von leichter und mittlerer Fahrl&ssigkeit nicht.

In Féllen, in denen der Hersteller die Vernichtung von Daten vorsétzlich oder grob fahrlés-
sig verursacht hat, haftet der Hersteller fir den typischen Wiederherstellungsaufwand, der
bei regelmaRiger und gefahrentsprechender Anfertigung von Sicherheitskopien eingetreten
ware.

Die Garantie bezieht sich lediglich auf den Erstk&ufer und ist nicht Ubertragbar.

Gerichtsstand ist Aachen, falls der Erwerber Vollkaufmann ist. Hat der Erwerber keinen all-
gemeinen Gerichtsstand in der Bundesrepublik Deutschland oder verlegt er nach Vertrags-
abschluss seinen Wohnsitz oder gewdhnlichen Aufenthaltsort aus dem Geltungsbereich
der Bundesrepublik Deutschland, ist der Geschaftssitz des Herstellers Gerichtsstand. Dies
gilt auch, falls Wohnsitz oder gewdhnlicher Aufenthalt des K&ufers im Zeitpunkt der Klage-
erhebung nicht bekannt ist.

Es findet das Recht der Bundesrepublik Deutschland Anwendung. Das UN-Kaufrecht gilt
im Verhéltnis zwischen dem Hersteller und dem Erwerber nicht.



HERSTELLERINFORMATION

Sehr geehrter Kunde,
sollten Sie technischen Rat benétigen und Ihr Fachhandler konnte IThnen
nicht weiterhelfen kontaktieren Sie bitte unseren technischen Support.

Schwaiger GmbH

Wirzburger StraBe 17

90579 Langenzenn

Hotline: +49 (0) 9101 702-299
www.schwaiger.de
info@schwaiger.de

Geschiftszeiten:
Montag bis Donnerstag: 08:00 - 17:00 Uhr
Freitag: 08:00 - 14:30 Uhr

SCHWAIGER
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